
华人美国通  ·  懂中美两头的明白人

华人防诈骗手册
认得出、守得住、出了事知道怎么办 —— 看完请转给爸妈
华人美国通 · meiguotong.us 出品  |  可打印、可转发,帮一个人就少一个家庭受损失

骗子最爱盯着华人,尤其是老人。因为语言不通、对美国系统不熟、又怕“惹上麻烦”,一个电话、
一条短信,就可能让人辛苦半辈子的积蓄打了水漂。

这份手册不推销、不带货,只想帮你和家人做一件事:认得出骗局、守得住钱、出了事知道找谁。
看完觉得有用,请转给家里人——尤其是不太上网的长辈。

一句话记住:政府机构（移民局、国税局、警察、法院）绝不会打电话叫你「立刻转账」「买礼品
卡」「保密别声张」。凡是这么说的,一律是骗子。

一 · 华人最常遇到的骗局
□  假冒政府:假移民局(USCIS)、假国税局(IRS)、假“使馆/公安”来电,说你“有案底”“签证有

问题”“要被遣返”,催你转账或交个人信息——全是假的。
□  杀猪盘 / 投资骗局:网上认识的“高人”带你投资虚拟币、外汇,先让你赚一点,再骗你投更多,最

后血本无归。
□  冒充亲友/客服:假装是你孙子、银行客服、或科技公司,制造“紧急情况”骗钱。
□  中奖 / 退款 / 包裹骗局:虚假中奖、假退款、假快递短信,诱你点链接、填信息。

⚠ 共同套路: 制造恐慌 → 催你保密 → 要求用礼品卡/转账/加密货币付款。符合任意一条,十有八九
是骗局。

二 · 专盯老人的骗局(请转给父母)
□  “孙子有难”骗局:假冒孙辈来电,哭诉出事急需用钱,催着汇款、还叮嘱“别告诉爸妈”。
□  假冒中国“公检法”:用普通话或乡音,说老人卷入国内案件,要求“配合调查”转钱“自证清

白”。
□  保健品 / 中奖 / 假退款:针对老人的虚假中奖、夸大保健品、假称多收费要退款。
□  假冒“银行/医保”:谎称账户异常、医保出问题,套取密码或身份信息。

✓ 教父母三招: ① 约定一个只有家人知道的“暗号”;② 接到“亲人出事”“官方来电”,先挂掉、
再自己打回核实;③ 任何可疑来电,先发到家庭群问一句。

三 · 被骗了怎么办(第一时间这样做)
□  立刻止损:第一时间联系银行/支付平台,尝试冻结、撤回或拒付。
□  保留证据:截图、通话记录、转账凭证、对方账号,全部留好。
□  报案:向当地警方报案;并向官方渠道举报(如 FTC 的 reportfraud.ftc.gov、IC3.gov)。
□  警惕二次受骗:事后主动找你“帮你追回损失”的人,往往是第二轮骗局。
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⚠ 别不好意思: 被骗不丢人,忍气吞声才吃亏。动作越快,越有可能挽回——第一时间联系银行最关
键。

四 · 平时就做好的防身习惯
□  不点陌生短信/邮件里的链接,不扫来路不明的二维码。
□  不在电话里向“主动来电”的人提供密码、SSN、银行卡号、验证码。
□  官方机构的事,自己上官网或用账单上的电话核实,不用对方给的号码。
□  定期和家里老人聊聊最近的新骗局,让他们知道“这很常见、不是你笨”。

紧急与求助渠道

□  紧急、有即时危险:拨打 911。
□  举报诈骗:FTC —— reportfraud.ftc.gov ;网络犯罪 —— IC3.gov 。
□  银行/信用卡被盗刷:立即联系发卡行,挂失并申请拒付。
□  身份信息被盗:可参考官方 IdentityTheft.gov 的补救步骤。

说明: 以上为一般性信息,骗局手法不断翻新,遇到具体情况请以官方机构信息为准,并及时向警方求
助。

本手册仅供教育与参考之用,不构成法律建议。诈骗手法不断变化,遇到具体情况请以官方机构信息为准,并及时向警方或相关
部门(如 FTC、IC3)求助;紧急情况请拨打 911。
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这一页,请转给需要的人

我们做这份手册,不为推销,只为一件事:别让华人因为语言和信息差,白白被骗、被欺负。

如果它帮到了你,请把它转给家里的长辈、刚来的朋友、微信群里的老乡。多一个人看见,可能就
少一个家庭受损失。

想收到最新的防骗提醒?
· 微信扫码加苏总:brianbsu,遇到可疑情况可以问一句
· 免费订阅《美国通周报》,新骗局、新政策第一时间提醒:meiguotong.us
· 更多华人在美实用指南,均可免费下载

微信 brianbsu

关于我们
华人美国通由 苏丰原(Brian B. Su) 创办——旅美 36 年、跨境咨询十七年,雅商顾问(Artisan Business Group)创始人,
现任美国纳斯达克上市公司独立董事。我们为华人提供安家、税务、身份、退休、企业等一站式跨境信息与工具。网站:
meiguotong.us · 雅商顾问:www.artisanbusinessgroup.com
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