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Polityka prywatnosci uzytkownikow aplikacji ,,Rowerem po Kolei”

1. Administrator danych osobowych
Administratorem danych osobowych uzytkownikow aplikacji ,,Rowerem po Kolei”, zwanej
dalej ,,Aplikacja”, jest Starosta Szczycienski wykonujacy zadania przy pomocy Starostwa
Powiatowego w Szczytnie, z siedzibg przy ul. Henryka Sienkiewicza 1, 12-100 Szczytno. Z
Administratorem mozna skontaktowa¢ si¢ telefonicznie pod numerem 89 624 70 00, za
posrednictwem poczty elektronicznej pod adresem sekretariat@powiat.szczytno.pl lub
pisemnie na adres jego siedziby.

2. Inspektor ochrony danych
Administrator wyznaczyt Inspektora Ochrony Danych, z ktorym mozna skontaktowa¢ si¢ za
posrednictwem poczty elektronicznej pod adresem iod@powiat.szczytno.pl lub pisemnie na
adres siedziby Administratora z dopiskiem ,,Inspektor Ochrony Danych”.

3. Zakres przetwarzanych danych
Korzystanie z Aplikacji nie wymaga zakladania konta ani podawania imienia, nazwiska,
adresu zamieszkania, numeru telefonu, adresu poczty elektronicznej lub danych logowania.
W zwigzku z korzystaniem z Aplikacji moga by¢ przetwarzane dane lokalizacyjne urzadzenia,
w szczegolnosci aktualne lub przyblizone wspotrzedne geograficzne, informacje o odleglosci
uzytkownika od atrakcji, stacji i innych obiektow prezentowanych w Aplikacji oraz data i
czas skorzystania z funkcji lokalizacyjne;j.
Przetwarzane moga by¢ rowniez informacje dotyczace aktywnos$ci uzytkownika w Aplikacji,
w szczegblnos$ci informacje o rozpoczetych 1 ukonczonych questach, udzielonych
odpowiedziach i1 wynikach quizéw, zeskanowanych kodach QR, zaliczonych stacjach,
odwiedzonych obiektach, wykonanych zadaniach, postepie w grze oraz dacie i1 czasie
wykonania poszczegolnych czynnosci.
Podczas potaczenia z Aplikacja moga by¢ automatycznie przetwarzane dane techniczne, takie
jak adres IP urzadzenia, data i czas potaczenia, rodzaj urzadzenia, system operacyjny, rodzaj i
wersja przegladarki, podstawowe informacje o konfiguracji urzadzenia, informacje o btedach
1 awariach oraz dane zawarte w logach serwera 1 infrastruktury hostingowe;.
Administrator moze réwniez przetwarza¢ dane dotyczace sposobu korzystania z Aplikacji,
takie jak liczba jej uruchomien, popularno$¢ poszczegoélnych stacji, obiektéw i funkcji oraz
czestotliwo$¢  korzystania z  okreSlonych elementow Aplikacji. Po skutecznym i
nieodwracalnym zagregowaniu informacji, gdy zidentyfikowanie konkretnego uzytkownika
nie jest mozliwe, dane statystyczne nie stanowig danych osobowych.



Zakres danych powierzonych wykonawcom obejmuje wylacznie informacje faktycznie
przesylane do infrastruktury serwerowej, zapisywane w logach lub bazach danych albo
udostepniane podmiotom obstugujacym Aplikacje. Dane pozostajace wytacznie w urzadzeniu
uzytkownika, bez ich przekazywania do infrastruktury serwerowej, nie sg powierzane tym
podmiotom.

4. Cele i podstawy prawne przetwarzania
Dane dotyczace korzystania z Aplikacji, postepu w grze, questow, quizéw, zeskanowanych
kodéw QR 1 zaliczonych stacji sg przetwarzane w celu udostepnienia uzytkownikowi funkcji
Aplikacji, zapamigtania postepu oraz umozliwienia korzystania z przewodnika
multimedialnego i gry terenowe;.
Podstawa prawng przetwarzania tych danych jest art. 6 ust. 1 lit. e RODO, czyli niezbgednos¢
przetwarzania do wykonania zadania realizowanego w interesie publicznym. Aplikacja jest
udostepniana w zwigzku z realizacjg zadan publicznych Powiatu w zakresie kultury, ochrony
zabytkéw, kultury fizycznej, turystyki oraz promocji Powiatu. Zadania powiatu obejmuja
migdzy innymi kultur¢ i ochrone zabytkow, kulture fizyczng i turystyke oraz promocje
powiatu.
Dane techniczne, adresy IP oraz logi serwerowe s3 przetwarzane w celu zapewnienia
prawidlowego i bezpiecznego dziatania Aplikacji, utrzymania jej dostgpnosci, wykrywania i
usuwania bledow, zapobiegania naduzyciom i atakom, obstugi incydentow bezpieczenstwa
oraz zapewnienia cigglosci dzialania. Podstawg prawng ich przetwarzania jest art. 6 ust. 1 lit.
e RODO.
Informacje o sposobie korzystania z Aplikacji moga by¢ przetwarzane w celu oceny jej
funkcjonalno$ci, ustalania popularnosci tras, stacji i1 atrakcji, sporzadzania zbiorczych
statystyk oraz planowania rozwoju Aplikacji 1 infrastruktury turystycznej. Podstawg prawna
przetwarzania danych osobowych wykorzystywanych przed ich zagregowaniem jest art. 6 ust.
1 lit. e RODO.
RODO dopuszcza przetwarzanie danych, gdy jest ono niezbedne do wykonania zadania
realizowanego w interesie publicznym, natomiast art. 13 RODO okresla zakres informacji,
ktére administrator powinien przekazaé osobie podczas pozyskiwania jej danych.

5. Korzystanie z geolokalizacji

Dostep do lokalizacji urzadzenia jest wykorzystywany w celu ustalenia odlegtosci
uzytkownika od stacji, atrakcji i innych obiektéw, sortowania obiektéw wedlug odleglosci,
prezentowania tre$ci zwigzanych z aktualnym potozeniem oraz korzystania z funkcji
nawigacyjnych Aplikacji.

Podstawa prawng przetwarzania danych lokalizacyjnych jest zgoda uzytkownika, o ktorej
mowa w art. 6 ust. 1 lit. a RODO. Zgoda jest wyrazana poprzez aktywne zezwolenie Aplikacji
lub przegladarce na dostep do lokalizacji urzadzenia.

Korzystanie z geolokalizacji jest dobrowolne. Uzytkownik moze odméwi¢ udzielenia dostgpu
do lokalizacji lub w dowolnym momencie cofngé¢ wczesniej udzielone zezwolenie w



ustawieniach urzadzenia albo przegladarki. Cofnigcie zgody nie wplywa na zgodno$¢ z
prawem przetwarzania dokonanego przed jej cofnigciem.

Brak zgody na geolokalizacj¢ nie uniemozliwia korzystania z podstawowych tresci
dostepnych w Aplikacji, moze jednak spowodowac niedostepnos¢ funkcji zaleznych od
biezacego polozenia uzytkownika, w szczegdlnosci sortowania obiektow wedlug odlegtoscei i
funkcji nawigacyjnych.

Aplikacja nie wykorzystuje danych lokalizacyjnych do tworzenia profili uzytkownikéw ani
podejmowania wobec nich decyzji wywotujacych skutki prawne.

6. Dane przechowywane w urzadzeniu uzytkownika
Informacje o postepie w grze, ukonczonych questach, wynikach quizéw oraz zeskanowanych
kodach QR moga by¢ zapisywane w pamigci LocalStorage lub SessionStorage przegladarki.
Informacje te stuzg do zapamietania postepu uzytkownika i przywrocenia go po ponownym
uruchomieniu Aplikacji. Dane zapisane w LocalStorage pozostaja w urzadzeniu do czasu ich
usuni¢cia przez uzytkownika, wyczyszczenia danych witryny lub nadpisania przez Aplikacjg.
Dane zapisane w SessionStorage sa przechowywane do zakonczenia sesji, zamknigcia karty
albo przegladarki.
Uzytkownik moze usunaé¢ dane przechowywane lokalnie poprzez wyczyszczenie pamigci
przegladarki lub danych witryny. Dane te moga roéwniez zosta¢ utracone po zmianie
urzadzenia, zmianie przegladarki, korzystaniu z trybu prywatnego albo usuni¢ciu danych
Aplikacji.
Przechowywanie informacji lub uzyskiwanie dostgpu do informacji znajdujacych si¢ w
urzadzeniu uzytkownika podlega rowniez przepisom Prawa komunikacji elektroniczne;.

7. Odbiorcy danych
Dane osobowe moga by¢ przekazywane podmiotom uprawnionym do ich otrzymania na
podstawie obowigzujacych przepisOw prawa oraz podmiotom $wiadczacym na rzecz
Administratora ustugi niezbedne do utrzymania i prawidtowego funkcjonowania Aplikacji.
W obstudze Aplikacji uczestnicza w szczegolnosci:
STRABAG Sp. z o0.0. — jako gldowny wykonawca odpowiedzialny za realizacj¢ i utrzymanie
Aplikacji,
»sMatcom” Marcin Sebastian Zidtek — jako podmiot wykonujacy ustugi programistyczne,
serwisowe, informatyczne, administracyjne i zwigzane z cyberbezpieczenstwem,
SEOHOST Sp. z o0.0. — jako dostawca hostingu oraz infrastruktury serwerowej, bazodanowe;j
1 sieciowe;.
Podmioty te przetwarzaja dane w imieniu Administratora, wylacznie w zakresie niezbednym
do realizacji powierzonych im ustlug oraz na podstawie zawartych umow dotyczacych
przetwarzania danych osobowych. Umowa przewiduje, z2 STRABAG odpowiada wobec
Administratora roéwniez za dziatania i zaniechania dalszych podmiotow uczestniczacych w
przetwarzaniu.

8. Przekazywanie danych poza Europejski Obszar Gospodarczy
Dane osobowe sa przetwarzane wylacznie na terytorium Europejskiego Obszaru
Gospodarczego.



Przekazanie danych poza Europejski Obszar Gospodarczy lub umozliwienie dost¢gpu do
danych z panstwa trzeciego moze nastgpi¢ wytacznie po uprzednim spelnieniu wymagan
okreslonych w rozdziale V RODO. Zgodnie z zawartag umowa wykonawca nie moze dokona¢
takiego przekazania bez uprzedniego poinformowania i uzyskania akceptacji Administratora.

9. Okres przechowywania danych
Dane lokalizacyjne wykorzystywane do biezacego ustalania potozenia i1 odleglosci sa
przetwarzane przez czas korzystania z funkcji lokalizacyjnej lub trwania sesji i nie powinny
by¢ przechowywane dtuzej, niz jest to niezb¢dne do wykonania danej funkcji.
Dane zapisane w pamigci LocalStorage sg przechowywane do czasu ich usunigcia przez
uzytkownika, wyczyszczenia danych witryny lub nadpisania przez Aplikacje. Dane zapisane
w SessionStorage s3 przechowywane do zakonczenia sesji albo zamknigcia karty lub
przegladarki.
Dane techniczne oraz logi serwerowe sa przechowywane przez okres niezbedny do
zapewnienia bezpieczenstwa, prawidtowego dziatania Aplikacji, diagnozowania btedow i
obstugi incydentow, zgodnie z przyjetymi zasadami retencji. Jezeli logi sa niezbedne do
wyjasnienia incydentu bezpieczenstwa, moga by¢ przechowywane do zakonczenia jego
analizy, udokumentowania podjetych dziatah oraz uplywu okresu niezbednego do
dochodzenia lub obrony przed roszczeniami.
Dane wykorzystywane do sporzadzania statystyk sa przechowywane do czasu ich
skutecznego zagregowania lub przez okres niezbedny do sporzadzenia raportu. Po
nieodwracalnej anonimizacji informacje moga by¢ przechowywane przez okres zwigzany z
realizacja i oceng zadan publicznych Administratora.

10. Prawa uzytkownika
Na zasadach okreslonych w RODO uzytkownikowi przysluguje prawo dostepu do danych
osobowych, otrzymania ich kopii, sprostowania danych, ograniczenia ich przetwarzania oraz
wniesienia sprzeciwu wobec przetwarzania realizowanego na podstawie art. 6 ust. 1 lit. e
RODO.
W przypadku danych przetwarzanych na podstawie zgody uzytkownikowi przystuguje prawo
do wycofania zgody w dowolnym momencie oraz — w przypadkach okreslonych w RODO —
prawo do usunigcia i przenoszenia danych.
Uzytkownik ma rowniez prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, jezeli uzna, ze przetwarzanie jego danych narusza przepisy RODO.
Ze wzgledu na brak kont uzytkownikdéw oraz ograniczony zakres danych Administrator moze
nie mie¢ mozliwos$ci powigzania danych zapisanych w systemach z konkretng osoba. W takim
przypadku realizacja zadania moze wymaga¢ przekazania przez uzytkownika dodatkowych
informacji pozwalajacych na odnalezienie dotyczacych go danych. Administrator nie bedzie
pozyskiwat dodatkowych danych wytacznie w celu zidentyfikowania uzytkownika.

11. Dobrowolnos¢ i konieczno$¢ przetwarzania danych
Korzystanie z geolokalizacji jest dobrowolne. Brak zgody moze ograniczy¢ funkcje zalezne
od potozenia urzadzenia, ale nie powinien uniemozliwia¢ dostepu do podstawowych
informacji i tresci Aplikacji.



Dane techniczne, takie jak adres IP, data i czas polaczenia oraz informacje o urzadzeniu i
przegladarce, sa przekazywane automatycznie podczas korzystania z ustug internetowych. Ich
przetwarzanie jest niezbedne do wyswietlenia Aplikacji, zapewnienia komunikacji z
serwerem 1 utrzymania bezpieczenstwa potaczenia.

12. Zautomatyzowane podejmowanie decyzji
Dane osobowe nie s3 wykorzystywane do podejmowania wobec uzytkownika decyzji
opartych wylacznie na zautomatyzowanym przetwarzaniu, ktore wywotywalyby skutki
prawne lub w podobny sposob istotnie na niego wpltywaty.
Sortowanie atrakcji 1 obiektow wedtlug odleglosci od urzadzenia ma wylacznie charakter
funkcjonalny i informacyjny 1 nie stanowi profilowania wywotujacego skutki prawne.

13. Uzytkownicy maloletni
Aplikacja nie wymaga podawania danych identyfikacyjnych dzieci ani zakladania przez nie
kont uzytkownikéw. Osoby sprawujace opieke nad dzieémi powinny nadzorowac sposob
korzystania przez nie z urzadzen mobilnych oraz funkcji geolokalizacji.

14. Zmiany Polityki prywatnosci
Polityka prywatno$ci moze by¢ aktualizowana w przypadku zmiany funkcjonalno$ci Aplikacji,
zakresu przetwarzanych danych, zasad ich przechowywania, wykorzystywanych technologii,
podmiotow swiadczacych ustugi lub obowigzujacych przepisow prawa.



Privacy Policy for Users of the “Rowerem po Kolei” Application

1. Data Controller
The controller of the personal data of users of the “Rowerem po Kolei” application,
hereinafter referred to as the “Application”, is the Starosta of Szczytno County, performing
tasks with the assistance of the Szczytno County Office, with its registered office at 1
Henryka Sienkiewicza Street, 12-100 Szczytno, Poland.
The Controller may be contacted by telephone at +48 89 624 70 00, by email at
sekretariat@powiat.szczytno.pl, or in writing at the address of the Controller’s registered
office.

2. Data Protection Officer
The Controller has appointed a Data Protection Officer, who may be contacted by email at
iod@powiat.szczytno.pl or in writing at the address of the Controller’s registered office, with
the note “Data Protection Officer”.

3. Scope of Personal Data Processed
Use of the Application does not require the creation of a user account or the provision of a
first name, surname, residential address, telephone number, email address or login credentials.
In connection with the use of the Application, location data of the device may be processed, in
particular the current or approximate geographical coordinates, information about the user’s
distance from attractions, stations and other locations displayed in the Application, as well as
the date and time when the location function is used.
Information concerning the user’s activity in the Application may also be processed, including
information about quests started and completed, answers provided and quiz results, QR codes
scanned, stations completed, locations visited, tasks performed, progress in the game, and the
date and time of individual activities.
When connecting to the Application, technical data may be processed automatically, including
the device’s IP address, date and time of connection, device type, operating system, browser
type and version, basic information concerning device configuration, information about errors
and failures, and data contained in server and hosting infrastructure logs.
The Controller may also process information concerning the manner in which the Application
is used, including the number of Application launches, the popularity of individual stations,
locations and functions, and the frequency with which particular features are used. Once such
information has been effectively and irreversibly aggregated so that a specific user can no
longer be identified, the statistical information no longer constitutes personal data.
The scope of personal data entrusted to service providers includes only information actually
transmitted to server infrastructure, recorded in logs or databases, or otherwise made available
to entities supporting the Application. Data stored exclusively on the user’s device and not
transmitted to server infrastructure is not entrusted to those entities.

4. Purposes and Legal Bases for Processing



Data concerning the use of the Application, progress in the game, quests, quizzes, QR codes
scanned and stations completed is processed in order to provide the user with the
Application’s functions, save progress and enable use of the multimedia guide and outdoor
game.

The legal basis for this processing is Article 6(1)(e) of the GDPR, meaning that the processing
is necessary for the performance of a task carried out in the public interest. The Application is
made available in connection with the performance of public tasks of Szczytno County in the
fields of culture, protection of monuments, physical culture, tourism and promotion of the
County.

Technical data, IP addresses and server logs are processed in order to ensure the proper and
secure operation of the Application, maintain its availability, detect and correct errors, prevent
abuse and attacks, handle security incidents and ensure service continuity. The legal basis for
this processing is Article 6(1)(e) of the GDPR.

Information concerning the way in which the Application is used may be processed in order to
assess its functionality, determine the popularity of routes, stations and attractions, prepare
aggregate statistics and plan the development of the Application and tourism infrastructure.
The legal basis for processing personal data prior to aggregation is Article 6(1)(e) of the
GDPR.

5. Use of Geolocation
Access to the device’s location is used to determine the user’s distance from stations,
attractions and other locations, sort locations according to distance, display content related to
the user’s current location and enable use of the Application’s navigation functions.
The legal basis for processing location data is the user’s consent pursuant to Article 6(1)(a) of
the GDPR. Consent is given by actively allowing the Application or browser to access the
device’s location.
Use of geolocation is voluntary. The user may refuse access to location data or withdraw
previously granted permission at any time in the settings of the device or browser. Withdrawal
of consent does not affect the lawfulness of processing carried out before consent was
withdrawn.
Refusal to grant access to location data does not prevent the user from accessing the basic
content available in the Application, but it may make functions dependent on the user’s
current location unavailable, in particular sorting locations according to distance and
navigation functions.
The Application does not use location data to create user profiles or to make decisions
producing legal effects or similarly significantly affecting users.

6. Data Stored on the User’s Device
Information concerning progress in the game, completed quests, quiz results and QR codes
scanned may be stored in the browser’s LocalStorage or SessionStorage.
This information is used to save the user’s progress and restore it when the Application is
launched again. Data stored in LocalStorage remains on the device until it is deleted by the
user, the website data is cleared or it is overwritten by the Application. Data stored in



SessionStorage is retained until the end of the session, closure of the browser tab or closure of
the browser.

The user may delete locally stored data by clearing the browser memory or website data. Such
data may also be lost after changing the device or browser, using private browsing mode or
deleting the Application’s data.

7. Recipients of Personal Data
Personal data may be disclosed to entities authorised to receive it under applicable law and to
entities providing services necessary for the maintenance and proper functioning of the
Application.
The entities involved in supporting the Application include in particular:
STRABAG Sp. z o.0. — the main contractor responsible for the implementation and
maintenance of the Application;
“Matcom” Marcin Sebastian Ziélek — the entity providing programming, servicing, IT
administration and cybersecurity services;
SEOHOST Sp. z o.0. — the provider of hosting, server, database and network infrastructure
services.
These entities process personal data on behalf of the Controller solely to the extent necessary
to perform the services entrusted to them and on the basis of agreements governing the
processing of personal data.

8. Transfers of Personal Data Outside the European Economic Area
Personal data is processed exclusively within the European Economic Area.
A transfer of personal data outside the European Economic Area or access to personal data
from a third country may take place only after the requirements set out in Chapter V of the
GDPR have been met. Under the applicable data processing agreement, the contractor may
not carry out such a transfer without informing the Controller in advance and obtaining the
Controller’s approval.

9. Personal Data Retention Periods
Location data used to determine the user’s current position and distance is processed for the
duration of use of the location function or the relevant session and is not retained for longer
than necessary to perform the particular function.
Data stored in LocalStorage is retained until it is deleted by the user, the website data is
cleared or the data is overwritten by the Application. Data stored in SessionStorage is retained
until the end of the session or until the browser tab or browser is closed.
Technical data and server logs are retained for the period necessary to ensure the security and
proper operation of the Application, diagnose errors and handle incidents, in accordance with
the applicable retention rules. Where logs are necessary to investigate a security incident, they
may be retained until the investigation has been completed, the actions taken have been
documented and the period necessary for the establishment, exercise or defence of legal
claims has expired.
Data used to prepare statistics is retained until it has been effectively aggregated or for the
period necessary to prepare a report. Once it has been irreversibly anonymised, the



information may be retained for the period necessary for the performance and assessment of
the Controller’s public tasks.

10. Rights of the User

Subject to the conditions set out in the GDPR, the user has the right to access their personal
data, obtain a copy of the data, rectify the data, restrict its processing and object to processing
carried out on the basis of Article 6(1)(e) of the GDPR.

Where data is processed on the basis of consent, the user has the right to withdraw consent at
any time and, in the cases specified in the GDPR, the right to erasure and data portability.

The user also has the right to lodge a complaint with the President of the Personal Data
Protection Office if they consider that the processing of their personal data infringes the
GDPR.

Due to the absence of user accounts and the limited scope of data processed, the Controller
may not be able to link data stored in its systems to a specific individual. In such a case,
fulfilment of a request may require the user to provide additional information enabling the
relevant data to be located. The Controller will not collect additional data solely for the
purpose of identifying the user.

11. Voluntary and Necessary Nature of Data Processing

Use of geolocation is voluntary. Refusal to consent may limit functions dependent on the
device’s location, but it should not prevent access to the basic information and content
available in the Application.

Technical data, including the IP address, date and time of connection and information about
the device and browser, is transmitted automatically when internet services are used.
Processing of such data is necessary to display the Application, enable communication with
the server and ensure the security of the connection.

12. Automated Decision-Making
Personal data is not used to make decisions concerning the user based solely on automated
processing that would produce legal effects or similarly significantly affect the user.
Sorting attractions and locations according to the distance from the device is purely functional
and informational and does not constitute profiling producing legal effects.

13. Minor Users
The Application does not require children to provide identifying information or create user
accounts. Persons responsible for the care of children should supervise their use of mobile
devices and geolocation functions.

14. Amendments to the Privacy Policy
This Privacy Policy may be updated if the Application’s functions, the scope of personal data
processed, retention rules, technologies used, service providers or applicable laws change.
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