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Seguranca nédo é apenas tecnologia. E um processo continuo de
prevencao, controle, monitoramento e responsabilidade.

Compromisso da Gldria Virtual

Desenvolver aplicativos e sistemas confidveis, com protecdo de dados desde a concepcao,
controles proporcionais ao risco e rotinas de continuidade adequadas a cada operacao.
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01 Nosso compromisso com seguranca e
privacidade

A Gléria Virtual adota seguranca por design: a protecao de dados é considerada desde o
planejamento do aplicativo ou sistema, e nao apenas depois de sua publicacao. Cada projeto é
analisado conforme os tipos de informacdo tratados, o perfil dos usudrios, as integracoes e o
impacto potencial de um acesso indevido.

Nossos controles seguem os principios de finalidade, necessidade, prevencao, transparéncia,
seguranca e responsabilizacao previstos na Lei Geral de Protecao de Dados Pessoais - LGPD.

Importante

Nenhuma tecnologia oferece risco zero. A seguranca resulta da combinacao entre arquitetura
adequada, configuracao correta, uso responsavel, treinamento das equipes e melhoria continua.

02 Controles aplicados aos aplicativos e
sistemas

Protecao das informacdes durante a transmissao e no armazenamento,

Criptografia reduzindo o risco de leitura indevida.

Uso de HTTPS/TLS para proteger a comunicagao entre usuarios, aplicativos, APIs

Conexoes seguras . .
e servicos autorizados.

Acesso mediante identificacdo do usuario e permissées definidas por funcdo,

Autenticacao e perfis unidade, equipe ou tipo de operagao.

Cada usuario recebe somente 0s acessos necessarios para executar suas

Menor privilégio atividades.

Regras de acesso ajudam a impedir que usudrios visualizem registros de outras

Segregacao légica ) . L
gregagc g empresas, unidades ou pacientes sem autorizagao.

Chaves de API, tokens e credenciais sao mantidos em ambiente protegido e nao
Gestao de segredos devem ser expostos no navegador, em repositérios publicos ou em arquivos de
backup.
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03 Protecao de dados sensiveis

Dados referentes a salde e dados biométricos vinculados a uma pessoa sdo considerados
dados pessoais sensiveis. Por isso, projetos que tratam esse tipo de informacao recebem
cuidados adicionais de acesso, retencao, transparéncia e rastreabilidade.

» Coleta apenas dos dados necessarios para a finalidade informada.
» Definicao de base legal e responsabilidades junto ao cliente controlador dos dados.
» Acesso restrito a profissionais e perfis previamente autorizados.

» Separacao entre dados cadastrais, clinicos, documentos, imagens e registros técnicos quando
adequado.

* Prazos de retencao e procedimentos de exclusao definidos conforme a finalidade e as
obrigacdes legais.

» Protecdo reforcada para documentos, audios, transcricdes, imagens faciais e registros de
atendimento.

Dados de saude e biometria

O uso desses dados deve ser aprovado no escopo do projeto, documentado nos avisos de
privacidade e limitado ao que for realmente necessario.

04 Inteligéncia artificial com supervisao

A inteligéncia artificial pode auxiliar no atendimento, classificacao de solicitacoes,
agendamentos, transcricao e automacao de processos. Em situacdes criticas, a decisao final
deve permanecer sob responsabilidade humana.

* A IA ndo deve substituir diagnéstico, prescricdo ou decisao clinica de profissional habilitado.

* Respostas e automacoes de maior impacto devem possuir regras, limites e caminhos de
atendimento humano.

* Prompts, integracdes e registros devem evitar o envio desnecessario de dados identificaveis.
* O cliente deve definir quais colaboradores podem acessar conversas, transcricdes e histéricos.
* Integracdes externas sao avaliadas conforme finalidade, seguranca e necessidade do projeto.

05 Testes antes da publicacao

Antes da entrada em producao, a Gldéria Virtual recomenda e executa, conforme o escopo
contratado, uma revisao de seguranca que inclui:
* teste de login, perfis e recuperacao de acesso;
* verificacao de permissdes por registro e por funcao;
* revisdo de pdaginas, endpoints e arquivos que ndao podem ser publicos;
* checagem de chaves, tokens e credenciais;
validacao de integracdes e fluxos automatizados;
* revisao de mensagens de privacidade, consentimento e atendimento aos titulares.
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06 Responsabilidade compartilhada

A protecdo das informacdes depende da atuagcdo conjunta da Gléria Virtual, do cliente, dos
usuarios autorizados e dos provedores de infraestrutura. Cada parte possui responsabilidades
especificas.

GLORIA VIRTUAL CLIENTE CONTROLADOR

* Projetar a arquitetura e os controles e Definir finalidade, base legal e prazos de
previstos no escopo. retencao.

» Configurar perfis, permissoes e integracdes  Autorizar usuarios e revisar acessos

com seguranca. periodicamente.

* Proteger credenciais técnicas e orientar o * Treinar colaboradores e proteger senhas e
cliente. dispositivos.

» Corrigir vulnerabilidades identificadas nos * Manter avisos de privacidade e canais para
componentes sob sua gestao. os titulares.

USUARIOS AUTORIZADOS PROVEDORES DE

* Nao compartilhar credenciais ou dados fora INFRAESTRUTURA

dos canais aprovados. e Manter controles de seguranca compativeis
* Utilizar o sistema apenas para finalidades com os servicos contratados.

profissionais autorizadas.  Disponibilizar recursos de continuidade,

* Comunicar acessos suspeitos, erros ou registro e protecao conforme o plano.
possiveis incidentes. e Comunicar incidentes nos termos contratuais
* Respeitar sigilo profissional e regras internas aplicaveis.

do cliente. e Permitir configuracdes seguras de

identidade, acesso e armazenamento.

07 Monitoramento, continuidade e
incidentes

* Monitoramento de falhas, acessos e comportamentos anormais, conforme os recursos do
projeto.

* Rotinas de backup e exportagcao compativeis com a criticidade das informacoes.

* Procedimentos para contencao, investigacado, correcdo e prevencao de recorréncia.

» Comunicagao ao cliente e apoio na avaliacao de notificacoes legalmente aplicaveis.

* Preservacdo de evidéncias técnicas e registro das medidas adotadas.

Continuidade do atendimento com inteligéncia artificial

Em caso de indisponibilidade da LLM principal utilizada no atendimento ao cliente, a Gldria Virtual
acionara o plano de contingéncia, configurando uma chave de API de outra LLM compativel e
previamente homologada para restabelecer o atendimento no menor prazo possivel. A
substituicao preservard, quando tecnicamente possivel, as principais regras e funcées do fluxo.
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08 Estratégia de backup e continuidade

A Gléria Virtual utiliza camadas distintas de backup para proteger o cédigo dos sistemas e os
dados operacionais dos clientes. A separacao reduz a dependéncia de um Unico ambiente e
facilita a recuperacao em caso de falha, exclusao indevida ou necessidade de migracao.

DESTINO TIPO DE CONTEUDO FINALIDADE

GitHub privado Cdodigo-fonte; funcdes de backend; arquivos de
configuracdo sem senhas; documentacao técnica;

histérico de alteracdes e versoes.

Versionamento do cdédigo,
rastreabilidade das mudancas e
recuperacao de versdes
anteriores do sistema.

Exportacdes do banco de dados; cadastros;
agendamentos; registros clinicos quando
contratados; documentos; imagens; audios;
transcricoes; anexos; relatérios e logs de operacao.

Google Cloud
Storage

Copia externa dos dados e
arquivos, com acesso privado,
segregacao por cliente, retencao
e possibilidade de restauracao.

Senhas, tokens, chaves de API, certificados e
credenciais de conexdo.

Ambiente de
segredos

Manter credenciais fora do cédigo
e dos arquivos comuns de
backup, com acesso restrito e
rotacdo quando necessario.

Separacao entre clientes

Os backups sao organizados de forma segregada por cliente, projeto ou ambiente. O acesso deve
ser concedido somente as identidades técnicas e profissionais autorizados, evitando
compartilhamento amplo de pastas, buckets ou repositérios.

Rotina recomendada

COPIA FREQUENCIA DE REFERENCIA OBSERVACAO

Codigo no GitHub

Dados criticos

Backup completo
Copia de longo
prazo

Teste de
restauracao

Sincronizacao continua ou a cada
alteracao relevante.

Conforme a criticidade,
preferencialmente em intervalos
curtos.

Duas vezes ao dia: as 12h e as 22h.

Mensal, conforme a politica de
retencgao.

Periédico.

Repositérios privados e separados por projeto
ou cliente.

Pacientes, agendamentos, financeiro e
registros essenciais exigem menor tolerancia
a perda.

Exportacdo integral com data, horario e
validagao da quantidade de registros.

Armazenamento protegido e revisdo periddica
dos prazos legais e contratuais.

Um backup sé é confidvel quando o
procedimento de recuperacao é testado e
documentado.
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09 Checklist de seguranca para entrada
em producao

01 Acessos Usudrios, perfis e unidades revisados; principio do menor privilégio aplicado.

Testes confirmam que cada usudrio acessa somente os registros

Permissoes .
02 autorizados.

03 Dados publicos Paginas, arquivos e endpoints publicos foram revisados.

04 Credenciais Chaves e tokens estao protegidos e separados entre teste e produgao.
05 Privacidade Aviso de privacidade, finalidades e canal do titular estao definidos.
06 Dados sensiveis Saude, biometria e documentos possuem controles reforcados.

07 Retencao Prazos de armazenamento, exclusao e anonimizacao foram definidos.

Cddigo versionado em GitHub privado; dados e arquivos copiados para

08  Backups Google Cloud Storage; restauragéo testada.

09 Auditoria Eventos relevantes sao registrados conforme a necessidade do projeto.

10 Equipe Colaboradores receberam orientagao de seguranca e confidencialidade.

10 Declaracao institucional

Compromisso continuo

A Gléria Virtual busca manter seus aplicativos e sistemas protegidos por meio de boas praticas de
engenharia, controle de acesso, protecao de credenciais, revisao de configuracoes,
monitoramento, backups externos e atualizacao continua.

Este documento apresenta diretrizes e controles de seguranca adotados nos projetos da Gldria
Virtual. Ele nao representa garantia absoluta contra incidentes, nem substitui auditoria técnica
ou juridica especifica. Os recursos efetivamente aplicados dependem do escopo contratado, da
configuracdo de cada sistema, dos servicos integrados e das praticas operacionais do cliente.

Para projetos que envolvam dados de salde, biometria, grande volume de dados ou operacodes
criticas, recomendamos uma avaliacdo especifica de impacto, privacidade e continuidade antes
da publicacao.

GLORIA VIRTUAL

Inteligéncia artificial e sistemas personalizados para empresas. @thiagopetrolina
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